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Sammanfattning

"Med huvudet bland molnen" ir en artikel skriven av William Bredberg som utforskar digitaliseringens roll
inom svensk och norsk VA-bransch. Artikeln diskuterar hur VA-branschen i Sverige och Norge tar till sig ny
teknik och innovation, samt belyser de gemensamma utmaningar som linderna star infér. Hir tar forfactaren
utgdngspunke i sitt arbete for Volue i Norge, och sitt engagemang i VA-yngre. Ett centralt tema ir behovet av
fornyad infrastruktur och anvindandet av nya tekniker. Artikeln lyfter dven fram skillnader i tillvigagingssitt
mellan de tva linderna nir det giller digitalisering, och anvindandet av molntjinster i offentlig verksamhet.
Bredberg pekar pa att betydande summor kommer att krivas for att uppgradera och fornya infrastrukeuren.
Artikelns syfte ir att belysa vikten av digitalisering som en 6sning pd dessa utmaningar och att frimja en disk-
ussion om hur VA-branschen kan utnyttja digitaliseringens framfart for act forbiccra effekeivitet, hillbarhet och

cybersikerhet.

Abstract

"Head in the Clouds" is an article written by William Bredberg that explores the role of digitalization within
Swedish and Norwegian water management. The article discusses how the water management sector in Sweden
and Norway adopts new technology and innovation, as well as highlights the common challenges the countries
face. Here, the author draws on his work for Volue in Norway, and his involvement in VA-yngre. A central
theme is the need for renewed infrastructure and adoption of updated technology. The article also highlights
differences in approaches to digitalization between the two countries, and the use of cloud services in the sector.
Bredberg points out that significant sums will be required to upgrade and renew the infrastructure. The purpose
of the article is to underscore the importance of digitalization as a solution to these challenges and to promote a
discussion on how the water management industry can utilize digital technology to improve efficiency, sustain-
ability and cyber security.
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Digitalisering som Lésning pa utmaningar

i svensk och norsk VA-bransch

Hur bra dr VA-branschen egentligen pa att omfamna
innovation och nya tekniker, och har branschen ens
rite forutsittningar? Over landgrinser ir utmaningar
och problem i VA-branschen vildigt lika. Diremot
finns det visentliga skillnader nir det kommer till hur
man ser pé digitala 16sningar. Speciellt nir man ser pa
Sverige och Norge.

VA-branschen stir infor betydande utmaningar.
Norsk Vann publicerade en rapport om investerings-
behovet i den norska VA-branschen. Fram till 2040 ir
detta estimerat till runt 332 miljarder norska kronor
(Norsk Vann 2021). Den stérsta andelen av de pen-
garna gar till uppgradering och férnyelse av anligg-
ningar. Samtidigt er det ocksa en dkande andel som
gér till vattenverk och avloppsreningsverk. Diremot
tar den siffran inte hinsyn till kostnader relaterat till
art tillritealdgga for ett nyte avloppsdirektiv. Sa lingt
finns bara gissningar, men manga menar att den slut-
giltiga prislappen med ett nytt avloppsdirektiv inklu-
derat, 4r nirmre 500 miljarder norska kronor. Sverige
ir ett storre land dn Norge och f6ljakeligen blir pris-
lappen dnnu hogre. I Svenskt Vattens investeringsrap-
port frdn 2023 fastslogs det att VA-Sverige har en
arligt aterkommande underinvestering pa ca 10 mil-
jarder svenska kronor (Svenskt Vatten 2023). Dirmed
har man en redan stor investeringsskuld som vixer.

I en annan rapport pekar Norsk Vann pa rekryter-
ingsbehovet (Norsk Vann 2020). Antalet ingenjérer
och drifttekniker som rekryteras till branschen okar,
men det ir inte i nirheten av tillrickligt. Rapporten
understryker behovet av en bredare kompetens i bran-
schen. Framfor allt inom I'T, automation, kemiteknik
och hydrologi. Svenskt Vatten pekar pa liknande
l6sningar i sin investeringsrapport (Svenskt Vatten
2023).

Utan vatten finns vare sig liv eller livskvalitet. Fér
att sikra vattentjinster bdde nu och fér framtida gen-
erationer, dr det viktigt att jobba pd det smartaste
tinkbara sittet med de resurser som finns tillgingli-
ga. Framfor allt om det skulle visa sig att branschen
inte far resurspafyllning i form av vare sig pengar eller
kompetens fort nog. Om det skulle visa sig att s& 4r
fallet, finns det kanske annan outnyttjad potential i

branschen som gor att vi kan forstirka var planerings-
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formaga, investeringsformiga och genomférande-
formaga. Oavsett, méste branschen omfamna férin-
dring och viga tinka mer utanfér ramarna.

Svenskt Vatten pekar pa méjligheterna for digitali-
sering i svensk VA-bransch (Svenskt Vatten 2021).
Utmaningarna som ir kopplade till att implementera
ny teknik dr stora, men samtidigt krévs ett mer inte-
grerat forhéllningssitt f6r act méta de utmaningar
branschen stills infér. Den digitala transformationen
handlar inte bara om en rasande snabb teknikutveck-
ling, men ocksd en organisatorisk omstillning. Méj-
ligheterna med digitala tekniker dr nirmast oindliga,
och potentialen som finns i den digitala forindringen
av VA-branschen ir inte mindre in revolutionerande.
Dirfor dr det hdg tid att inte se pa digitalisering som
en av méinga trender, men snarare en viktig frutsit-
tning for VA-organisationer for att mota de utmanin-

gar branschen stir infor.

Norska VA-yngre och digitalisering

Under de senaste aren har aktiviteten inom den nors-
ka organisationen VA-yngre intensifierats avsevirt,
sirskilt nir det giller temat digitalisering. Som en vi-
tal rorelse for vatten och avlopp har VA-yngre aktivt
fraimjat digitalisering genom en rad initiativ och
evenemang. Med en ung och teknikintresserad
medlemsbas har organisationen tagit en ledande roll i
att navigera och paskynda digital transformation.

VA-yngre ir ett nitverk for yrkesverksamma i vat-
ten och avlopp under 40 4r i Norge (VA-yngre 2024).
Nitverket har som mal att bide stirka kompetensen
bland sina medlemmar och att frimja delning av kun-
skap och nitverkande. VA-yngre arrangerar seminar-
er, workshops och tillhandahaller andra métesplatser
dir medlemmar kan utbyta erfarenheter och kun-
skaper. De arbetar aktivt med internationellt samar-
bete och att locka till sig nya talanger till branschen.
Genom sina aktiviteter och sitt engagemang, spelar
VA-yngre en viktig roll i att forma framtiden f6r vat-
tenresursfdrvaltning i Norge.

VA-yngres arsseminarium dr en arlig hindelse
som samlar medlemmar och andra intressenter frin
VA-branschen i Norge. Seminariet fungerar som en
viktig plattform fér kunskapsdelning, nitverkande
och diskussion kring aktuella och framtida utmanin-

gar inom sektorn. Hir far deltagarna méjlighet att



lyssna pa féredrag, dka med pa studieturer och disku-
tera nya idéer med branschkollegor. Temat for semi-
nariet varierar frin ar till 4r, men fokuserar alltid pa
relevanta och tidsspecifika frigor som beror hela
branschen. Genom att vilja teman som ir direkt kop-
plade till branschens utveckling och framtid, syftar
VA-yngre till att inte bara informera och utbilda sina
medlemmar, utan ocksd att inspirera dem till att ta en
aktiv roll i branschens utveckling. I &r dr temat hur
medlemmarna kan jobba mer aktivt med digitaliser-
ing och konstgjord intelligens. I en bransch dir
avloppsdirektiv dr pa toppen av agendan, viljer ocksa
VA-yngre att rikta ett starkt fokus pd cybersikerhet
och NIS2-direktivet (VA-yngre 2023).

VA-yngre har deltagit i flera branschevenemang
dir de har lagt stor vikt pa att introducera och disku-
tera digitala 16sningar pd de problem branschen star
infér. Genom engagemanget har VA-yngre inte bara
lyft fram de yngre och ny kompetens, men ocksd haft
ett stort fokus pa att digitalisering handlar lika myck-
et om minniskor som om teknik. P4 de norska
"VA-messene” lyftes det fram hur en VA-organisa-
tions digitala resa kan se ut. Hir delades ocksé rid
som tickte allt frén att implementera digitala verktyg
till ace forstd hur innovation kan goras till en del av
befintliga arbetsfléden och processer i en organisa-
tion. Vidare, har nitverket bidragit i programkom-
mittéer for att lyfta digitalisering under Innovasjons-
konferansen, Norsk Vanns fagtreff, Hallingtreff och
VA-dagene. Ett annat VA-yngre initiativ som har fact

mycket uppmirksamhet ir att ta fram en vigledning

for modellbaserad projektgenomféring, dir man ser
pi att anvinda byggnadsinformationsmodeller i
storre utstrickning, samtidigt som man ser pa kopp-
lingen till befintliga geografiska- och nitverksinfor-
mationssystem (VA-yngre 2022). Genom att infora
byggnadsinformationsmodeller ~dir arbete idag
foregar med papper och penna, férenklar man tvirvet-
enskapligt arbete och inkludering av flera yrkes-
roller. Nagot som ir hela branschen till nytta.

VA-yngre driver en viktig agenda for att framhiva
digitaliseringens roll i att forma framtiden for Norges
VA-bransch. Organisationens budskap "We have the
technology!" understryker en optimism och en mé-
jlighet att forindra branschen frin grunden.
Marknaden ir idag fylld av smarta losningar, men
trots ett dverflod av méjligheter stdr branschen infér
utmaningen att utnyttja potentialen som finns i redan
tillgiinglig teknologi. Genom att aktivt engagera unga
yrkesverksamma och frimja en kultur av innovation,
spelar VA-yngre en nyckelroll i att férvandla vad som
ir en allt mindre konservativ sektor till en dynamisk
och framétblickande bransch. De senaste dren har
ocksa resten av den norska VA-branschen vilkomnat
dessa initiativ med 8ppna armar. En viktig lirdom i
resan sa lingt, har varit att digitalisering har vildigt
lite med teknologi att géra. Digitalisering handlar om
minniskor.

Den yngre generationen kan vara nyckeln till digi-

talisering. Foér att maximera unga medarbetares
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potential, dr det viktigt att ge dem meningsfulla up-
pgifter och involvera dem i viktiga beslutsprocesser.
Lit dem anvinda sin kompetens fullt ut och ta med
dem pé konferenser. Genom att investera i deras ut-
veckling far man fler unga engagerade medarbetare
och effektiva ambassadorer som attraherar fler unga

talanger till en bransch med stor potential.

Norska VA-yngres drsseminarium i april 2024.

Norska Gemini och digitalisering
Nir man ser pé digitala l6sningar i Norge, sa har Volue
(tidigare Powel) varit en av de stora aktdrerna sedan
1980-talet med nitverksinformationssystemet Gemi-
ni VA. 12013 lanserade foretaget Gemini Portal (Volue
2024). Gemini Portal var till en bérjan en insyn-
slosning for filtarbete, men har sedan 2013 haft en
resa med betydande inverkan péd cirka 200 norska
kommuner. Portalen har férbittrat tillgingligheten
till ledningskarta och VA-data ute i filt och ckat an-
talet rapporteringar om driftstérningar, vilket i sin
tur bidrar till bittre prioritering i planering av drift,
underhall och fornyelse.

Losningen har blivit ett viktigt verktyg som hjilp-
er flera kommuner att hilla jimna steg med teknikut-

vecklingen och utvecklas vidare frin traditionella
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nitverksinformationssystem. Nyckeln har varit att
prioritera filtarbete i en stérre utstrickning, di ridata
uppstdr ute. Foljaktligen, har det blivit viktigare for
VA-organisationer att involvera teknisk driftpersonal
i flera processer. Aterigen, digitalisering handlar om
minniskor. D3 ir det avgdrande att minska avstdndet
mellan driftstekniker, VA-ingenjérer och IT-miljé.
Inom ramen for projektet Digital Water har
l6sningar som Gemini Portal varit centrala for att
utforska nya mojligheter och integrera innovativa nya
tekniker for att forbittra drift, underhill och forvale-
ning (Volue 2021). Digital Water ir ett projekt som
utfdres i samarbete med Innovasjon Norge, och gar ut
pa att frimja héllbarheten inom VA-branschen genom
att anvinda digitalisering och nya framvixande tek-
nologier. Projektet som varit i ging sedan 2018 kom-
mer att bidra till att minska vattenlickor, minska
inflde och infiltration i avloppsnitverk samt identi-
fiera pumpar med dalig prestanda genom att anvinda
realtidsdata pa ett helhetsorienterat sitt. Man arbetar
ocksé for att stotta teknisk driftpersonal att fatta bit-
tre och smartare beslut om drift och underhill base-
rade pd enkelt tillgingliga data och en smartare
anvindning av driftshistorik. Konkreta exempel pa
detta dr act tillgingliggdra hydrauliska modeller gen-
om ett samarbete med DHI, maskininlirning for au-
tomatisk detektion av lickage och killor till tillskotts-
vatten, benchmarking, och Al-assisterad planering av
drift och underhall. Det viktiga dr helhetsperspek-
tivet p& hur data kan anvindas i branschen, och hur
lattillgingligt det kan bli for alla yrkesroller.
Samarbete med universitet har ocksé ytterligare
forstirke utvecklingen. Ett masterarbete vid Uppsala
universitet hade fokus pa att utnyttja data f6r moni-
torering (Bredberg 2023). I arbetet utforskades
anvindningen av Software as a Service (SaaS) och
molnbaserade tjinster. SaaS som koncept har gener-
erat omfattande datamingder och insikter om
anvindarbeteende. Projektet syftade till att utveckla
en metod for att utnyttja molndata for att visa for-
delarna med sadana system. Ett konkret och viktigt
resultat av projektet var utvecklingen av funktioner
som tillhandahéller en visuell representation av en
anvindarnes digitala mognadsgrad. Pa sa sitt visas
konkret och &tgirdbar information som hjilper

anvindare att frstd och forbittra hur de jobbar digi-



talt, ndgot som blev positivt mottaget av norska
VA-organisationer.

Vidare bidrar andra forskningssamarbeten, som
det i samarbete med NTNU och Bemlo Vatn og
Avlepsselskap AS, till att férdjupa forstaelsen av den
potential som finns i digitala 16sningar. Exempelvis,
forskades det pa att introducera en ny metod for att
analysera nattfloden i distributionsnit for att fortare
identifiera mindre vattenlickor som utvecklas grad-
vis, samt att sitta automatiska larmgrinser vid
avvikande flodesmoénster (Mohammed et al. 2023).
Genom att gora denna typ av forskning och innova-
tion tillginglig med grinssnitt som ir enkla att forstd
kan man spara betydande resurser och forbittra
beslutsstodet avsevirt. Notera att allteftersom fler
avancerade  analystekniker introduceras,  blir
anvindarupplevelse dnnu viktigare. Annars riskerar
man att utveckla fler [6sningar for ingenjorer, av ingen-
jorer. Branschen behover ny kunskap och kompetens,
men alla kan samtidigt inte heller vara analytiker.

Samlandet och tillgingliggérandet av data ir
avgorande for bide effektivitet och sikerhet i ett
modernt verksamhetssystem. Genom att ocksa
integrera begrinsade lisrittigheter frin SCADA- och
IoT-system i filc far driftstekniker en omedelbar dver-
blick och kontroll som uppdateras i realtid. Ett annat
konkret tilltag, som bade forbittrar servicen och dkar
transparensen gentemot allminheten, ir att stirka
kommunikationen med invdnarna genom att inte-
grera kommunens felanmilningssidor och erbjuda
varslingsfunktioner via sms.

Viktigast av allt, dr ett systems formdga att himta
data frin ménga olika killor och dela den. Det ger en
mer komplett och nyanserad bild av verkligheten.
Detta underlittas genom dppna APler, vilka inte bara
mojliggor dataflode in och ut fran system. Det garan-
terar ocksd att system kan fungera somldst med
l6sningar fran olika leverantorer, vilket motverkar
monopol och frimjar mer flexibla och resilienta digi-
tala ekosystem for ledningsigare.

Volue har nu ocksé genom Digital Water ambi-
tioner i Sverige, som reflekterar en fortsatt satsning pa
att expandera och anpassa framgingsrika norska
16sningar till den svenska marknaden. Genom pilot-
projekt och samarbeten med lokala aktdrer strivar

Volue efter att bidra till en robust digital infrastruk-

tur som kan hantera biade nuvarande och framtida

utmaningar inom VA-branschen.

Molnet och férutsattningar for

en cybersadker framtid

Digitaliseringen av branschen har gjort den mer effek-
tiv, men den har ocksd introducerat nya typer av hot.
Dir sikerhetskrav for branschen beskrivs i arkiv- och
sikerhetsskyddslagar och NIS-direktiv, stills det
ritteligen hoga krav pa hantering och lagring av data.
NIS2-direktivet markerar en viktig férindring i syn-
sittet pa sikerheten inom infrastruktur for offentliga
ganster i EU, inklusive vatten och avlopp (MSB
2024). Med NIS2 kommer avloppsinfrastrukturen att
likstillas med dricksvatteninfrastrukturen i betydelse
for samhillssikerhet. Detta reflekterar en vixande
forstdelse for ate alla aspekter av vattenhantering 4r
kritiska och méste skyddas. Det blir ocks3 allt viktig-
are att stilla krav pa leverantdrskedjor. Detta dr en
positiv utveckling d& det tillhandahéller en ram med
tydliga rikdinjer for leverantdrer som onskar att
anpassa sina produkter och tjinster for att méta nya krav.

Norges och Sveriges VA-bransch stir infér
liknande utmaningar nir det kommer till digitali-
sering, men det finns en visentlig skillnad. I takt med
att digitaliseringen tar fart stdr molntjinster allemer i
fokus som en nyckelkomponent f6r modern verksam-
het och férvaltning, inte minst inom sikerhets-
krivande sektorer.

I Norge har molntjinster haft stort fokus, och Norsk
Vann har skrivit en rapport riktad till de VA-organisa-
tioner som onskar att anvinda sig av dem (Norsk Vann
2018). Som ramverk for att analysera informationssiker-
het har intresseorganisationen tagit utgangspunke i ett
ramverk frin Nasjonal sikkerhetsmyndighet. I Sverige
har man valt att inta en mer restriktiv hillning.

Sveriges Kommuner och Regioner (SKR) har
tagit fram ett verktyg som ska hjilpa organisationer
att arbeta systematiskt med informationssikerhet
(SKR 2024). Hir finns en vigledning for dataklassif-
icering, vilket dr av stor betydelse for alla kommuner.
Trots detta har bara ett fital kommuner bérjat arbeta
aktivt med dessa riktlinjer. Det lingsamma upptaget
reflekterar troligtvis den utmaning och tveksamhet
som manga kommuner kinner infér att navigera i

informationssikerhetslandskapet.
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Det kan nidmnas att Skatteverket nyligen har

gjort en helomvindning i sin IT-strategi och nu
planerar att implementera Microsoft Teams som en
del av sitt kommunikationsverktyg. Detta ir ett steg
som markerar en signifikant férindring i deras halln-
ing till molnjinster (Computer Sweden 2024). A
andra sidan har Forsikringskassan i sin vitbok ut-
tryckt att dven om molnlsningar skulle vara
fordelaktiga for att effektivisera deras operationer,
foredrar de en I8sning som drivs i statlig regi
(Forsikringskassan 2023). Diremot skulle en sidan
16sning ta tid att implementera och det hade varit en
stérre utmaning att méta alla de varierande behov
som finns. Detta kan tyckas onddigt, nir det finns
goda alternativ pi marknaden. En stor del av tvek-
samheten kring molntjinster i Sverige har kretsat
kring farhdgor om att kinsliga data kan komma att
limnas ut till tredje part, sirskilt d4 manga moln-
leverantorers serverhallar befinner sig i linder med
lagstiftning liknande USA:s CLOUD Act. Den
restriktiva hallningen togs dock tidigt i digitali-

seringens framvixt och har nu lete till att man i viss
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mdin madlat in sig i ett horn, vilket forsvarar dver-
gingen till mer moderna och flexibla IT-Igsningar.
Med en sidan héllning gér man inte heller nédvin-
digtvis skillnad pa olika typer av data. Lésningar pa
problemen kan inkludera molnlagring inom Europa,
dir striktare dataskydd, integritetskrav och relevanta
ISO-certifieringar kan garantera sikerheten.

Trots detta borjar vi se ett paradigmskifte dir
delar av verksamheten i svenska VA-organisationer
sakta men sikert bérjar réra sig mot molnbaserade
losningar. Detta skifte 4r inte bara viktigt for effekeiv-
iseringen av digital verksamhet, men ocksa for att sik-
erstilla att kommunerna inte hamnar efter i den te-
knologiska utvecklingen.

Historiskt sett har molngjinster utvecklats frin
enkla lagringslésningar till komplexa plattformar
som stddjer omfattande affirssystem och kritiska ap-
plikationer ver hela virlden. Ofta motiveras en re-
striktiv instdllning till molntjdnster i VA-branschen
med beredskap som motiv. Samtidigt framgér det att
under pigdende konflikt i Ukraina sd har anvindan-

det av molntjinster varit avgorande for att kunna



fortsitta jobba med flera typer av den infrastrukeur
som regleras under NIS-direktiven under pafrestande
forhillanden (Microsoft 2023).

Sikerheten har ocksa utvecklats avsevirt de sen-
aste aren. Med inférandet av strikta sikerhetspro-
tokoll och kryptering kan molnlésningar nu erbjuda
en sikerhetsniva som ofta évertriffar den som ir mo-
jlig att uppnd med lokalinstallationer. Detta idr sir-
skilt viktigt i en tid dir cyberhot stindigt utvecklas
och blir alltmer sofistikerade. En annan viktig fraga
att stilla 4r om det 4r rimligt att férvinta sig att en
kommun av genomsnittlig storlek ska ha férmigan
och kompetensen att rusta sig infor den typen av sik-
erhetshot, speciellt nir problemet kan adresseras av
akedrer med specialistkunskap. Genom att bli bittre
pa att utnyttja molngjinster, kan VA-branschen fa
bittre férutsittningar for act fokusera pd sict huvudu-
ppdrag: att sikra vattentjinster till nuvarande och
kommande generationer.

Fér att utnyttja den potential som molntjinster
erbjuder maste svenska VA-organisationer och andra
offentliga aktorer viga omvirdera och anpassa tidig-
are restriktiva hallningar. Molntjinster minimerar
arbetet med underhill och uppdatering av system,
vilket frigor tid, pengar och resurser som i stillet kan
investeras i att fokusera pa kirnverksamheten. Detta
kriver en balanserad strategi som adresserar siker-
hetsbekymmer samtidigt som man tar vara pid den
innovation och effektivitet. Aktiv dialog med lever-
antdrer, tydliga avtal som skyddar dataintegritet och
en 8ppen diskussion om de juridiska ramverken ir
avgorande steg for att navigera en sidan forindring.

Trots potentialen som finns sd krivs det acc fler
vigar ta steget for att testa och tinka pragmatiske
kring inférandet av molnginster i samhillskritiska
funktioner. Genom att viga vara tidigt ute med att
implementera och utvirdera nya molnbaserade strate-
gier kan organisationer inte bara forbittra sina egna
forutsiteningar, utan ocksi bidra till en bredare
forstdelse fér molnteknologins méjligheter och for-
delar i branschen.

Molntjinster ir inte bara en férutsitening for att
kunna utnyttja digitaliseringens mojligheter, utan
ocksa ett strategiskt beslut som kan leda till sikrare
datahantering. Bade och ir avgorande for en cy-

bersiker framtid.
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